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1SO/CEI 27001:2005 - |'état de I’art en gestion de sécurité
de l'information

par Ted Humphreys

La publication récente de la nor-
me ISO/CEI 27001:2005 Tech-
nologies de I'information —Tech-
niques de sécurité — Systémes de
gestion de sécurité de I'informa-
tion — Exigences® est un évene-
ment important dans le monde
de la sécurité de I'information.
La norme était attendue avec
impatience.

Version révisée et actualisée de
la norme britannique BS 7799
Partie 2, qui a connu un grand
succes, elle integre I'approche
processus d’ISO 9001:2000 et
d’1SO 14001:2004.

Elle spécifie les exigences et les
processus qui permettent a une
entreprise d’établir, de mettre
en ceuvre, de revoir et de sur-
veiller, de gérer et d’actualiser
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une sécurité de I'information qui
soit efficace. Comme 1SO 9001,
elle est construite sur le mode-
le du cycle de processus Plani-
fier-Faire-Vérifier-Agir (PDCA)
(voir Figure 1, page 16) et sur
I’exigence d’une amélioration
continue.

ISO/CEI 27001:2005 a été éla-
borée par divers organismes qui
ont un intérét commun - pro-
téger leurs biens d’information,
la «seve» de toutes les entre-
prises. Ces organismes ont éla-
boré la norme relative au Sys-
téeme de gestion de sécurité de
I'information (SGSI) pour leur
permettre de créer des solu-
tions rentables en sécurité de
I'information et protéger ainsi
leurs activités.

Un outil de gestion
du risque

La gestion du risque est au
ceeur de I'approche ISO/CEI
27001 pour réaliser une sécuri-
té efficace de I'information en
appliquant en permanence des
méthodes d’analyse du risque,
incorporées dans le modéle de
processus PDCA, afin de sur-
veiller, d’actualiser et d’amé-
liorer cette efficacité. Elle don-
ne un cadre de gestion qui rend
possible les meilleures prati-
ques de contrdle de la norme
ISO/CEI 17799:2005, Techno-
logies de I'information —Tech-
niques de sécurité — Code de
bonne pratique pour la gestion
de la sécurité de I'information, a
appliquer et gérer dans le cadre

de I'approche générale du ris-
que d’un organisme (voir «La
norme ISO/CEI 17799 amélio-
rée ouvre la voie & une nou-
velle série sur les systemes de
gestion de la sécurité de I'in-
formation», IMS, Septembre-
Octobre 2005).

1) ISO/CEI 27001:2005 Tech-
nologie de I'information — Tech-
niques de sécurité — Systémes de
gestion de sécurité de I'informa-
tion —Exigences, est disponible,
au prix de 124 francs suisses,
aupres des instituts nationaux
membres de I'ISO (dont la liste
et les coordonnées sont données
sur le site Web de I'|SO: www.
iso.org et du Secrétariat central
de I'lSO (sales@iso.org).

Ted Humphreys est Animateur
du Groupe de travail 1, Exi-
gences, services de sécurité et
directives, du Sous-comité 27,
Techniques de sécurité des T,
Comité technique mixte 1S0/
CEl JTC 1, Technologies de Iinfor-
mation. // est gussi Directeur
de XiSEC, société spécialisée
dans les systéemes de gestion
de sécurité de I'information.

Tél. + 44 1473 626615.
E-mail tedxisec@aol.com
Web www.xisec.com
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Mettre en ceuvre
et pratiquer
le SGSI

Concevoir et
créer le SGSI

Planifier

Vérifier

Surveiller et
revoir le SGSI

Agir

Actualiser et
améliorer
le SGSI

Figure 1: Le cycle Planifier-Faire-Vérifier-Agir du Systéme de gestion de sécurité de I'information (SGSI).

ISO/CEI 27001:2005 donne le
moyen de mettre en ceuvre une
gestion efficace de la sécurité
de I'information conformément
aux objectifs organisationnels
et aux exigences économiques.
La norme, une spécification fon-
dée sur I’'analyse du risque, est
congue pour prendre en charge
les aspects de sécurité de I'in-
formation du gouvernement
d’entreprise, la protection des
biens d’information, les obli-
gations légales et contractuel-
les, mais aussi le large éventail
de menaces qui pesent sur les
systemes TIC (technologies de
I'information et de la commu-
nication) d’un organisme et sur
Ses processus.

Elle renvoie également aux
récents Principes de sécurité
de I’Organisation de coopéra-
tion et de développement éco-
nomiques (OCDE), qui souli-
gnent la nécessité de créer une
«culture de la sécurité» au sein
d’un organisme. Cet aspect est
particulierement important pour
aider I’organisme a assumer ses
responsabilités sociales — et pour
sa bonne santé générale.

Avantages pour
I'entreprise

En affaires, il est essentiel de
gagner la confiance des clients.
Un organisme peut donner cette
assurance aux clients s’il démon-
tre que ses processus et systemes
sont «au point» et répondent a
leurs besoins en partageant et en
échangeant des informations, en
fournissant une gamme de ser-
vices et en réalisant des transac-
tions en ligne. La sous-traitance,
la délocalisation et la fournitu-
re de services gérés s’appuient
sur la création et le maintien de
la confiance des clients dans les
systemes régissant les activités
de I’entreprise. De nombreux
organismes ont fait état des
effets bénéfiques de I'utilisation
de ces normes SGSI pour don-
ner aux clients I’assurance que
les services sont fournis d’une
maniere sdre.

Ils ont également fait état d’ef-
fets bénéfiques pour la satisfac-
tion des obligations contractuel-
les et I'aptitude a en apporter la
preuve aux partenaires commer-
ciaux, aux clients et aux autres
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parties intéressées. Certains
ont aussi affirmé que I'applica-
tion des normes a contribué a
les protéger de nombreux ris-
gues économiques tout en sau-
vegardant des biens essentiels,
a la fois tangibles et intangibles,
de I’entreprise.

Les gouvernements dans de
nombreuses régions du mon-
de appliquent également des
normes SGSI avec profit dans
le cadre de leurs stratégies et
déploiements de gouvernement
électronique.

Applicable a toutes
les entreprises

ISO/CEI 27001:2005 est appli-
cable aux petites, moyennes et
grandes entreprises. La norme
est pratique, assez souple pour
s’intégrer aux systemes de mana-
gement existants et adaptable a
toute approche du risque envi-
sagée par I’entreprise. Ce point
de vue est partagé par les orga-
nismes qui ont utilisé la norme
BS 7799 Partie 2 (devanciére
d’ISO/CEI 27001) dans le cadre
de leur stratégie d’entreprise. lls

sont d’ailleurs nombreux a étre
certifiés BS 7799 Partie 2 pour
apporter une confirmation indé-
pendante de I'efficacité de leur
sécurité de I'information.

La certification du SGSI

La certification BS 7799 Partie 2
a connu une croissance rapide
ces derniéres années, plus de
2000 organismes de plus de 50
pays étant certifiés a ce jour. Le
Registre international des cer-
tifications accréditées (www.
1SO27001certificates.com) don-
ne une liste de tous les organis-
mes certifiés par pays. Une nou-
velle augmentation est attendue
avec la publication d’ISO/CEI
27001:2005, bien que la certifi-
cation ne soit ni obligatoire, ni
mentionnée dans la norme.

Devanciere d’ISO/CEI 27001,
la norme britannique BS 7799
Partie 2:2002 a montré toute
sa valeur pour les nombreux
organismes qui, dans le monde,
ont été certifiés en utilisant les
mémes processus, lignes direc-
trices et critéres pour la cer-
tification et I'audit que ceux
d’1SO 9001:2000 (par exemple
guide ISO/CEI 62:1996, ISO
19011:2002 et EA 7/03?), et qui
ont fait état de nombreux avan-
tages réels et tangibles pour
I’entreprise.

(Suite page 18)

2) Guide ISO/CEI 62:1996, Exi-
gences générales relatives aux
organismes gérant I’évaluation et
lacertification/enregistrementdes
systemes qualité; 1SO 19011:2002,
Lignes directrices pour I'audit des
systémes de management de la
qualité et/ou de managementenvi-
ronnemental ; EA 7/03 — (Coopé-
ration européenne pour l'accré-
ditation) Lignes directrices pour
I’accréditation des organismes
gérant la certification/enregistre-
ment des systemes de gestion de
sécurité de I’'information.
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CE QU’EN PENSENT LES UTILISATEURS

Jusqu’a présent, les organismes qui souhaitaient que leur SGSI
soit certifié le faisaient en conformité a la norme britannique BS
7799 Partie 2. C’est désormais possible conformément a la Norme
internationale ISO/CEI 27001:2005.

Voici certaines observations sur les avantages obtenus par la mise
en ceuvre et la certification du SGSI dans le monde.

Macquarie Telecom: « Une assurance donnée aux clients »

«La certification BS 7799 donne a nos clients I’assurance, preuve a
I’appui, que toutes les ressources, processus et procédures corrects
sont en place. Nous observons une prise de conscience accrue de nos
clients, qui demandent que les cadres pour la sécurité soient examinés,
en particulier du fait que les questions de sécurité et de conformité
sont soulevées au niveau des conseils d’administration. BS 7799 est
pour nous une des manieres de démontrer notre engagement.»
Greg Thompson

Directeur de groupe — Hébergement et sécurite,
Macquarie Telecom, Australie

Tectraxx : « Une grande différence »

«Le fait que nous ayant annoncé notre volonté de mettre en place
un systéme de gestion de la sécurité conforme a BS 7799 Partie 2
a, a lui seul, créé une grande différence par rapport a nos concur-
rents. Tous nos clients — de Nokia & Siemens — sont trés intéressés
par le fait que leur fournisseur de services soit conforme a cette
norme de sécurité.»

Ernst Wiener

Responsable Sécurité de I'information
et Management de la qualité, Tectraxx,
Wiener Neudorf, Vienne, Autriche

Polaris Software : « Une plus grande confiance des clients »

«La certification BS 7799 Partie 2 a visiblement créé, chez notre
personnel et notre direction, une meilleure prise de conscience de
la sécurité de I'information, ce qui a conduit a un degré supérieur de

conformité, qui a en retour amélioré la confiance de nos clients.»
S.Y. Amarnath
CISO - Groupe Sécurité de I'information,
Polaris Software Lab Limited, Chennai, Inde

Kapsch BusinessCom : « Une reconnaissance internationale »

«Grace a la vérification indépendante réalisée par CIS, les éven-
tuelles déficiences cachées de notre systeme de sécurité peuvent
étre identifiées et éliminées. Toutefois, I’objectif principal de notre
certification est d’offrir a nos clients une norme de sécurité béné-
ficiant d’une reconnaissance internationale.»

Franz Semmernegg
Directeur général, Kapsch BusinessCom, Vienne, Autriche

SPI Technologies : « Gagner la confiance des clients »

«La norme BS 7799 Partie 2 a montré toute sa valeur pour notre
recherche de I’excellence d’entreprise. En ces temps difficiles, ol la
sécurité de I'information est une priorité absolue, la norme SGSI
est devenue I’armure de SPI Technologies. Elle a joué un grand role
pour obtenir la confiance des clients dans les services et capacités
de I’entreprise. Nous sommes convaincus que I’'amélioration de la
sécurité de I'information au sein de I’organisation met SPI en pointe
dans le domaine de I’externalisation des processus, un coup gagnant
qui créera la différence par rapport a la concurrence.»

lan D. Bellord
Soutien opérationnel mondial, SPI Technologies Inc, Philippines

BAE Systems Bofors : «La certification, une nécessité vitale »

«La certification est une nécessité vitale a la fois pour nous et
pour nos clients. Comme nous avons également affaire avec de
nombreux contacts internationaux, un certificat mondial de ce
type est essentiel.»

Christina Larsson
Responsable Sécurité de I'information , BAE Systems Bofors AB, Suéde

Tata Steel : « Des risques réduits en sécurité de “information »

«En appliquant BS 7799 Partie 2, nous avons pu réduire les risques
et menaces sur la sécurité de I'information et donner une assuran-
ce a nos parties prenantes. Elle nous a aidés a construire un envi-
ronnement de prise de conscience de la sécurité de I'information
et a définir une approche focalisée et structurée pour la gestion
de la sécurité. Nous attendons avec intérét 1ISO 27001:2005 qui,
nous I’espérons, fournira le cadre pour améliorer les contrdles de
sécurité de I'information et leur mise en application.»

Raghavendra Mathur, Chef, Infrastructure TI, Tata Steel, Inde

Siemens : « Un réel atout concurrentiel »

Nous avons recherché la certification parce que cette norme offre
un maximum de sécurité. Lorsque nous faisons des offres, nous
y joignons le certificat BS 7799 Partie 2. Cela nous évite d’avoir
a donner des preuves supplémentaires en matiere de sécurité de
I’information — un réel atout concurrentiel.»

Albert Felbauer
Directeur général, Siemens Business Services GmbH,
Vienne, Autriche

Biznet Solutions : « Se distinguer dans un marché trés actif »

«Depuis I'obtention du certificat BS 7799 en novembre 2004, Biznet
Solutions s’est distingué dans un marché tres actif. Notre enga-
gement a assurer la sécurité de I'information fournit en perma-
nence une confiance non seulement a nos clients, mais aussi a nos
employés et partenaires. La certification a donné a nos systemes
la force et I'intégrité qui nous aident a concurrencer avec succes
des entreprises de classe mondiale sur la scene mondiale.»

Gillian Esquivel , Biznet Solutions, Belfast, Irlande du nord
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Ces aspects bénéfiques types
sont exprimés par plusieurs
entreprises certifiées qui sont
citées page précédente (voir
encadré, « Ce qu’en pensent les
utilisateurs»). Des avantages
analogues ont été relevés dans
la plupart des secteurs commer-
ciaux et industriels,y compris les
télécommunications, les finan-
ces et les assurances, les servi-
ces publics, la distribution et la
fabrication, les prestataires de
services, les soins de santé, les
services de police et les servi-
ces d’urgence, les universités,
les départements et agences
gouvernementales.

—_—

La nouvelle norme devrait
devenir une meilleure
vente

En conséquence, avec la publi-
cation d’ISO/CEI 27001:2005,
de nombreux organismes ont
commencé a se préparer aux
processus de mise en ceuvre et
de certification — dont I’objectif
principal est d’obtenir un signe
d’approbation reconnu sur le
plan international.

La famille 1SO/CEI 27000

ISO/CEI 27001:2005 est la pre-
miére d’une famille de normes
SGSI qui seront publiées dans
les cing prochaines années. 11
est prévu d’attribuer a 1SO/
CEI 17799 le nouveau numéro
ISO/CEI 27002 en avril 2007, en
donnant ainsi aux utilisateurs
actuels le temps de se familia-
riser avec le nouveau systeme
de numérotation.

En cours d’élaboration, la nor-
me ISO/CEI 27003 contiendra
des lignes directrices supplé-
mentaires pour la mise en ceuvre
etlanorme ISO/CEI 27004 trai-
tera du sujet important du syste-

me de mesure et des mesurages
de la sécurité de I'information.
Cela permettra aux organismes
de définir des cibles de perfor-
mance et de procéder a des ana-
lyses comparatives pour mesu-
rer I'efficacité de leur sécurité
de I’'information.

Viendront ensuite les normes
ISO/CEI 27000, Principes et
vocabulaire, comparable a ISO
9000:2000, et ISO/CEI 27005, un
ensemble de lignes directrices
pour la gestion du risque. Des
travaux sont aussi en cours sur
un ensemble d’exigences pour
les télécoms, en collaboration
avec I'UIT-T, I’entité de nor-
malisation de I’Union interna-
tionale des télécommunications.
Entierement basées sur 1SO/
CEI 27001, elles ajoutent des
exigences télécoms aux contro-
les définis dans ISO/CEI 27002
(ISO/CEI 17799). Le docu-
ment est actuellement identi-
fié en tant que norme X.1051
de PUIT-T. Il pourrait s’intégrer
a la famille 1SO 27000 a I’ave-
nir, par exemple sous référence
ISO/CEI 27051.

Meilleure vente

ISO/CEI 27001:2005 inaugurera
ainsi une famille de normes inter-
nationales SGSI qui devraient
apporter de nombreux avanta-
ges aux entreprises dans le mon-
de en améliorant la sécurité de
I'information dans un environ-
nement aujourd’hui perméable
aux risques. La nouvelle norme
est destinée a avoir le méme suc-
ces que sa devanciere, la norme
BS 7799 Partie 2, et I’on prédit
gu’elle deviendra, comme SO/
CEI 17799, une meilleure ven-
te dans des marchés et secteurs
trés variés. .
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